
RAPOR 
TESPiTiN KONUSU; 

istanbul Cumhuriyet Ba~savc1hg1 tarafmdan yilriltillmekte olan 2018/59986 sayth 
soru$turma kapsammda ve yilriltillmekte olan haztrhk soru$turmasma esas olmak ilzere; Koineks 
Teknoloji A.~. isimli firmaya ait olan ve Kripto Para Al Sat i$lemlerinin yap1ld1g1 www.koineks.com 
isimli web sitesinin bili$im sistemine hukuka aykm olarak girilmesi, sistemin engellenmesi, sistemin 
bozulmas1 ve akabinde sistem dahilinde bulunan kripto paralann nitelikli h1rs1zltk suretiyle ba$ka 
cilzdanlara aktarma emri verilerek c;altnmas1 olay1 ile alakalt olarak, 03.05.2018 gilnil saat 08.50 ile 
saat 13.00 arasmda, sistemin yonetildigi Merkez Mah. Akar Cad. ITover Bomonti No:3/60 ~i~li 
adresinde yerinde inceleme i$1emi yap1lm1$ttr. Yaptlan incelemeler neticesinde a$ag1da detaylan 
bulunan tespitlere ula$1lmt$ ve suc;a konu eylemi gerc;ekle$tiren $Lipheli ~ah1slann tespit edilebilmesi 
amac1yla sanal ortamda c;alt~ma ba~lat1lm1$ttr. 
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DEGERLENDiRME ve TESPiTLER: 
Soru~turmaya konu olay hakkmda, maddi delillere ula~ma amac;lt olarak yaptlan yerinde 

inceleme i~lemi s1rasmda $ll tespitlere ula~tlm1~t1r; 

• ilgili bili$im sisteminin internet eri!jim loglan, error loglan, PHP MyAdmin loglan ve 
ssh auth loglan incelendiginde, 46.20.11.42 (Mysql), 46.20.11.50 (Web-LiteSpeed), 
89.107.227.74 (AdminPanel), 89.107.227.226 (HotWallet), 46.20.14.82 (Kripto Para 
Hesaplama Motoru), 46.20.14.42 (Kripto Para Hesaplama Motoru Kuyruk Yoneticisi), 
46.20.14.66 (Websocket), 46.20.14.34 (Hata Kontrol Alarm, Ah~ Veri!j Gec;mi~i), 
37.247.104.114 (REDIS), 37.247.100.226 (Mate Eng. SQL) sunuculanna silrekli siber 
saldmlar oldugu ancak sistemi'n guvenlik duzeyi sayesinde adlan gec;en sunuculara 
herhangi bir yetkisiz eri~im yaptlamad1g1 anla~tlm1~t1r. 
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• su9a konu olayda ba~anh gen;ekle~en siber saldm eyleminin ise, 12.02.20 I 8 gilnil 
saat 08.34 s1ralanndan itibaren ·mil~teki firmaya ait 138.68.181.237 IP numarah ve 
sistemin testi i9in kullamlan Linux i~letim sistemi kurulu sunucu bilgisayara root 

r:- yetkili SSHD baglant1 denemeleri ile ba11lad1g1 gortilmti~ttir. 138.68.181.237 Ip 
Numarah sunucu bilgisayara yaptlan SSHD baglant1 saldmlannm 18 giln sonra 
01.03.2018 gtinti saat 17:30 siralarmda ba11anh oldugu ve saldmy1 yapan internet 
kullamc1smm test sunucusuna root yetkisi ile login oldugu anla111lm111t1r. Akabinde, 
11upheli 11ahsm 05.03.2018 gtinti saat 06.50 s1ralarmda as1l sisteme ait 46.20.11.42 
(Mysql) IP numarah sunucu bilgisayara, test sunucusunun bili~im sisteminden elde 
edilen Mysql kullamc1 ad1 ve 11ifresi ile PHP MyAdmin baglant1s1 yapt1g1 ve art1k bu 
sunucuya stireli eri$im yaparak, 03.05.2018 gtinlii tutanak yaz1m tarihi itibariyle 
toplamda, 23397531,68 DOGE, 90658 Riple XRP, 104,00712309 BTC, 891,124 
ETH, 870,7837418 LTC, 190,4846578 DASH kripto paranm m~tekinin bili~im 
sisteminden 9almd1g1 gorillmil~, yine tutanak yaz1m tarihi itibariyle 9alman kripto 
paralarm TL kar~1hgmm 9.633.471 TL oldugu anl~tlm1~t1r. Sistem loglan 
incelendiginde, $iipheli $ahsm elde etmi~ oldugu veri tabam eri~im yetkisi sayesinde, 
www.koineks.com isimli web sitesinin iiyelerinin ~ifre bilgilerini degi$tirerek ve kendi 
Google Authenticator kodunu da direk veri tabanma yazarak sisteme ba$anh loginler 
ger~ekle~tirdigi tespit edilmi~. yapllan bu loginler sonucunda tutanak ekinde detaylan 
bulunan ciizdanlara kripto para pkt$1an yapt1g1 anla~1lm1~t1r. 

• Su9a konu eylemi ger9ekle~tiren ~iipheli $ahsm www.koineks.com isimli web 
sitesinin bili~im sistemine yapmt~ oldugu saldm strasmda a~ag1da detaylan bulunan 
l.P numaralarmt kulland1g1 anla$tlmt$ttr. Bu IP numaralan, Lokasyon ve Servis 
Saglay1c1s1 bilgileri $Unlard1r; 

o IP: 42.200.253.67 (Hong Kong). 01.03.2018 giinii saat 17.30 s1ralarmda test 
sunucusuna ilk ba$arth root yetkili SSHD baglant1 i$1emini ger~ekle$tiren IP 
numarast. ilgili Ip numarasmm servis saglay1cmm (ISP), "39/F PCCW Tower, 
Taikoo Place Quarry Bay Hong Kong" adresli "Hong Kong 
Telecommµnications (HKT) Limited" isimli firma oldugu tespit edilmi$tir. 

o IP: 113.68.130.117 (China, Guangdong, Guangzhou). 01.03.2018 gilnii saat 
17:27 s1ralannda ve sonraki giinlerde test sunucusuna ba$arth root yetkili 
SSHD baglant1 i~lemlerini ger~ekle~tiren IP numaras1. itgili Ip numarasmm 
servis saglay1cmm (ISP), "No.31 ,Jingrong street, 100032 Beijing China" 
adresli "China Telecom" isimli firma oldugu tespit edilmi$tir. 

o IP: 222.67.214.87 (China, Shanghai, Shanghai). 06.03.2018 giinil saat 05.55 
stralarmda ve sonrasmda test sunucusuna ba~anh root yetkili SSHD baglant1 
i$1emlerini ger~ekle$tiren IP numaras1. ilgili Ip numarasmm servis saglay1cmm 
(ISP), "No.31 ,Jingrong street, 100032 Beijing China" adresli "China 
Telecom" isimli firma oldugu tespit edilmi$tir. 

o IP: 101.37.163.24 (Zhejiang, China). 07.03.2018 gtinti saat 21.45 s1ralarmda 
ve sonrasmda kripto para ~ekim i~lemlerini ger~ekle$tiren IP numaras1. ilgili 
Ip numa~asmm servis saglay1cmm (ISP), "SF, Builing D, the West Lake 
International Plaza of S&T No.391 Wen'er Road,' Hangzhou, Zhejiang, 
China, 310099" adresli ~'Aliyun Computing Co. LTD" isimli firma oldugu 
tespit edilmi~tir. 
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• Yukaridaki IP numaralan analiz edildlginde, www.koineks.com isimli web sitesinin 
bili~im sistemine yap1lan siber saldmnm, mevcut guvenlik tedbirlerine ragmen, 
toplamda 18 gun sistem ac;1g1 taramas1 ve test sunucusunun hack edilmesi neticesinde, 

, ,-- CiN HALK CUMHURiYETi lokasyonlu internet kullamc1s1 ya da kullamc1lar1 tarafmdan 
gerc;ekle~tirildigi ac;1kc;a gortilmektedir. 

• Mil~teki i~letmede 03 .05 .20 I 8 tarihinde ger~ekle~en yerinde inceleme i~Jemi 
s1rasmda tutulan tutanak ve eklerinde bulunan kripto para transferlerine ait 
transferlerin hareketleri sanal ortamda incelenmi~ ancak ~ilphelilerin tespitinde 
kullamlabilecek herhangi bir maddi delile rastlamlmam1~t1r. 

i~bu rapor 3 (tic;) sayfa olarak tanzim edilmi~tir. 23.05.2018 saat 15.40. 
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Mil~teki ~irket vekili mu~:teki ~irketin bili~im sisternl:erme 1Z1ns1z 
eri~im saglanarak ~irket bilnyesindeki s3I1al paralarm b~ka hesaplua yonlendirildigini 
belirterek milracaatta bulunmas1 uzerine soru~t.Jrma yuriltillmti~ ise dr!; Him ara~t1rmala:ta 
ragmen ~ilphelilerin tespit edilemedigi, 

, Bu ~ekilde, at1h su,,u i~ledigi iddia edilen ldrnligi tespit 
edilemeyen ~ilphelinin'~ilphelilerin, -~ok s1k1 bir ~e::kilde ara~tmlarak kirnlig:ininlkimliklerinin 
belfrlenmesi, yakaland1g1/yakaland1k:an takdirde mev,;utlu c larak savc1hg1m1za sevk 
edilmesi/edilmeleri, aksi ha.Ide zamana;1m1 tarihine kadar silrekh olarak ar~mmaya deva.'11 
edilmesi ve tekide mahal verilrr.eksizin her U~ ayda bir Cumhudyet Ba~savc1hgnmza bilgi 
verilmesi rica olunur. 
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