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istanbul Cumhuriyet Bagsavcihgi tarafindan yiritilmekte olan 2018/59986 sayili
sorusturma kapsaminda ve yuritilmekte olan hazirlik sorusturmasina esas olmak lzere; Koineks
Teknoloji A.$. Isimli firmaya ait olan ve Kripto Para Al Sat islemlerinin yapildigi www.koineks.com
isimli web sitesinin biligim sistemine hukuka aykiri olarak girilmesi, sistemin engellenmesi, sistemin
bozulmas: ve akabinde sistem dahilinde bulunan kripto paralarin nitelikli hirsizhik suretiyle bagka
ciizdanlara aktarma emri verilerek ¢alinmasi olay! ile alakal olarak, 03.05.2018 giinii saat 08.50 ile
saat 13.00 arasinda, sistemin yénetildigi Merkez Mah. Akar Cad. ITover Bomonti No:3/60 Sisli
adresinde yerinde inceleme islemi yapilmistir. Yapilan incelemeler neticesinde asagida detaylari
bulunan tespitlere ulagilmis ve suca konu eylemi gerceklestiren siipheli sahislarin tespit edilebilmesi
amaciyla sanal ortamda ¢alisma baslatilmugtir.
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DEGERLENDIRME ve TESPITLER:

Sorusturmaya konu olay hakkinda, maddi delillere ulagma amach olarak yapilan yerinde
inceleme islemi sirasinda su tespitlere ulasilmustir;

e ilgili bilisim sisteminin internet erigim loglar, error loglary, PHP MyAdmin loglari ve
ssh auth loglan incelendiginde, 46.20.11.42 (Mysql), 46.20.11.50 (Web-LiteSpeed),
89.107.227.74 (AdminPanel), 89.107.227.226 (HotWallet), 46.20.14.82 (Kripto Para
Hesaplama Motoru), 46.20.14.42 (Kripto Para Hesaplama Motoru Kuyruk Yoneticisi),
46.20.14.66 (Websocket), 46.20.14.34 (Hata Kontrol Alarm, Als Veris Gegmisi),
37.247.104.114 (REDIS), 37.247.100.226 (Matc Eng. SQL) sunucularina siirekli siber
saldirilar oldugu ancak sistemin giivenlik diizeyi sayesinde adlar gegen sunuculara
herhangi bir yetkisiz erisim yapilamadig1 anlagiimistir.
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o Suga konu olayda basarili gergeklesen siber saldiri eyleminin ise, 12.02.2018 giinii
saat 08.34 siralarindan itibaren miisteki firmaya ait 138.68.181.237 [P numaral ve
sistemin testi i¢in kullanilan Linux isletim sistemi kurulu sunucu bilgisayara root

__ yetkili SSHD baglanti denemeleri ile basladigi gorilmiistir. 138.68.181.237 Ip
Numarali sunucu bilgisayara yapilan SSHD baglant: saldirilarinin 18 giin sonra
01.03.2018 giinii saat 17:30 siralarinda bagarili oldugu ve saldiriy1 yapan internet
kullanicisinin test sunucusuna root yetkisi ile login oldugu anlagilmigtir. Akabinde,
siipheli sahsin 05.03.2018 giinii saat 06.50 siralarinda asil sisteme ait 46.20.11.42
(Mysql) IP numarali sunucu bilgisayara, test sunucusunun bilisim sisteminden elde
edilen Mysql kullanici adi ve sifresi ile PHP MyAdmin baglantisi yaptigi ve artik bu
sunucuya siireli erisim yaparak, 03.05.2018 giinlii tutanak yazim tarihi itibariyle
toplamda, 23397531,68 DOGE, 90658 Riple XRP, 104,00712309 BTC, 891,124
ETH, 870,7837418 LTC, 190,4846578 DASH kripto paranin miigtekinin biligim
sisteminden ¢alindig1 goriilmiig, yine tutanak yazim tarihi itibariyle ¢alinan kripto
paralarin TL karsihginin 9.633.471 TL oldugu anlagilmigtir. Sistem loglari
incelendiginde, siipheli sahsin elde etmis oldugu veri tabani erigim yetkisi sayesinde,
www.koineks.com isimli web sitesinin iiyelerinin sifre bilgilerini degistirerek ve kendi
Google Authenticator kodunu da direk veri tabanina yazarak sisteme basarili loginler
gergeklestirdigi tespit edilmis, yapilan bu loginler sonucunda tutanak ekinde detaylan
bulunan ciizdanlara kripto para gikiglari yaptigi anlagiimigtir.

e Suca konu eylemi gergeklestiren siipheli sahsin www.koineks.com isimli web
sitesinin bilisim sistemine yapmis oldugu saldin sirasinda asagida detaylari bulunan
[P numaralarini kullandigi anlasilmigtir. Bu [P numaralari, Lokasyon ve Servis

Saglayicisi bilgileri sunlardir;

o IP: 42.200.253.67 (Hong Kong). 01.03.2018 giinii saat 17.30 siralarinda test
sunucusuna ilk bagarili root yetkili SSHD baglant: islemini gerceklestiren IP
numarast. {Igili [p numarasinin servis saglayicinin (ISP), “39/F PCCW Tower,
Taikoo Place Quarry Bay Hong Kong” adresli “Hong Kong
Telecommunications (HKT) Limited” isimli firma oldugu tespit edilmistir.

o IP: 113.68.130.117 (China, Guangdong, Guangzhou). 01.03.2018 gini saat
17:27 siralarinda ve sonraki giinlerde test sunucusuna basarili root yetkili
SSHD baglanti islemlerini gerceklestiren IP numaras.. ilgili [p numarasinin
servis saglayiwcinin (ISP), “No.31 ,Jingrong street, 100032 Beijing China"
adresli “China Telecom” isimli firma oldugu tespit edilmistir.

o [P: 222.67.214.87 (China, Shanghai, Shanghai). 06.03.2018 giinii saat 05.55
siralarinda ve sonrasinda test sunucusuna basarili root yetkili SSHD baglanti
islemlerini gerceklestiren IP numarasu. ilgili Ip numarasinin servis saglayicinin
(ISP), “No.31 Jingrong street, 100032 Beijing China” adresli “China
Telecom” isimli firma oldugu tespit edilmistir.

o [P: 101.37.163.24 (Zhejiang, China). 07.03.2018 giinii saat 21.45 siralarinda
ve sonrasinda kripto para cekim islemlerini gergeklestiren IP numarasu. ilgili
Ip numarasinin servis saglayicinin (ISP), “SF, Builing D, the West Lake
International Plaza of S&T No.391 Wen'er Road, Hangzhou, Zhejiang,
China, 310929" adresli yAliyun Computing Co. LTD” isimli firma oldugu
tespit edilmigtir.
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* Yukaridaki IP numaralari analiz edildiginde, www.koineks.com isimli web sitesinin
bilisim sistemine yapilan siber saldirinin, mevcut giivenlik tedbirlerine ragmen,
toplamda 18 giin sistem ag1g1 taramasi ve test sunucusunun hack edilmesi neticesinde,

-~ GIN HALK CUMHURIYET!I lokasyonlu internet kullanicist ya da kullanicilari tarafindan
gerceklestirildigi acikca goriilmektedir.

e Miisteki isletmede 03.05.2018 tarihinde gergeklesen yerinde inceleme islemi
sirasinda tutulan tutanak ve eklerinde bulunan kripto para transferlerine ait

transferlerin hareketleri sanal ortamda incelenmis ancak siiphelilerin tespitinde
kullanilabilecek herhangi bir maddi delile rastlaniimamgtir.

Isbu rapor 3 (i) sayfa olarak tanzim edilmistir. 23.05.2018 saat 15.40.
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